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Publicat : 22.08.2025 in MONITORUL OFICIAL Nr. 445-447 art. 608 Data intrarii in vigoare
Parlamentul adopta prezenta lege organica.
Capitolul I
DISPOZITII GENERALE
Articolul 1. Obiectul reglementarii

(1) Prezenta lege stabileste cadrul legal privind identificarea si desemnarea
infrastructurilor critice nationale si evaluarea necesitatii de a imbunatati protectia acestora
in scopul cresterii capacitatii de asigurare a stabilitatii, securitatii si sigurantei sistemelor
economice, sociale si a protectiei persoanelor.

(2) Protectia infrastructurilor critice nationale (denumite in continuare si ICN)
constituie o componenta a securitatii nationale.

Articolul 2. Domeniul de aplicare

Dispozitiile prezentei legi se aplica tuturor persoanelor juridice de drept public sau de
drept privat care desfasoara activitati si furnizeaza servicii esentiale in sectoarele si
subsectoarele infrastructurii critice nationale prevazute la anexa nr. 1.

Articolul 3. Notiuni principale
In sensul prezentei legi, notiunile utilizate au urmatoarele semnificatii:

1. autoritate publicd responsabild - autoritate/institutie publica, desemnata in
conditiile prezentei legi, care, potrivit competentelor si atributiilor sale legale, raspunde de
organizarea si desfasurarea activitatilor in domeniile corespunzatoare sectoarelor si
subsectoarelor ICN prevazute la anexa nr. 1 si are in responsabilitate cel putin o ICN
desemnata;

2. evaluarea riscurilor - proces global prin care se determina natura si amploarea
unui risc prin identificarea si analiza potentialelor amenintari, puncte vulnerabile si pericole
relevante care ar putea conduce la un incident, o perturbare sau la distrugerea ICN;



3. functii vitale ale statului - procese care au un impact predominant asupra
functionarii statului si a caror intrerupere ameninta viata sau sanatatea persoanelor ori
provoaca daune majore economiei, mediului, ordinii publice si securitatii nationale;

4. gestionar de infrastructura critica nationala - proprietarul, operatorul sau
administratorul de infrastructura critica nationala, indiferent de tipul de proprietate si de
forma juridica de organizare, care este responsabil de o infrastructura critica nationala;

5. informatii atribuite la secret de stat - informatii cu privire la o ICN ce sunt
atribuite la secret de stat in conditiile Legii nr. 245/2008 cu privire la secretul de stat;

6. informatii sensibile privind protectia infrastructurilor critice - informatii cu privire
la o ICN ce pot fi utilizate, in cazul divulgarii, in scopul planificarii si al realizarii unor
actiuni care sa determine perturbarea sau distrugerea instalatiilor unor ICN. Sunt
considerate informatii sensibile privind protectia infrastructurilor critice alte informatii
decat cele atribuite la secretul de stat;

7. infrastructura critica nationala - un activ, o instalatie, un echipament, o retea ori
un sistem sau o componenta a unui activ, unei instalatii, unui echipament, unei retele ori a
unui sistem, care este necesar(a) pentru furnizarea unui serviciu esential;

8. plan de securitate - document de planificare la nivel strategic, cu caracter operativ
prin procedurile asociate, elaborat pentru fiecare ICN desemnata, destinat realizarii
managementului riscurilor la nivelul ICN si care defineste scopul, obiectivele, cerintele si
masurile de securitate ale acesteia;

9. praguri critice - valori-limita stabilite in functie de gravitatea impactului, a
perturbarii sau a distrugerii unei infrastructuri si care determina identificarea acesteia ca
ICN;

10. protectia infrastructurilor critice - ansamblul de procese si activitati organizate si
desfasurate in scopul asigurarii functionalitatii, continuitatii serviciilor si integritatii ICN
pentru a descuraja, a diminua si a neutraliza o amenintare, un risc sau un punct vulnerabil
prin identificarea, implementarea si mentinerea masurilor de securitate, organizatorice,
tehnice, procedurale si de alta natura, rezultate in urma derularii proceselor de
management al riscului. Protectia infrastructurilor critice cuprinde, intr-o enumerare
neexhaustiva, activitatile desfasurate pentru identificarea si desemnarea ICN, procesele de
management de risc, asigurarea protectiei informatiilor sensibile specifice domeniului,
realizarea planurilor de securitate ale gestionarilor de ICN, desemnarea ofiterilor de
legatura pentru securitatea ICN, pregatirea personalului, modul de realizare a comunicarii
si a avertizarii timpurii, precum si exercitii, rapoarte, testari ale viabilitatii planurilor de
securitate ale gestionarilor, reevaluari si actualizari ale documentelor elaborate;

11. rezilienta infrastructurii critice nationale - capacitatea ICN de a rezista unui
incident sau unei perturbari, de a se adapta ca urmare a producerii unui hazard sau a unei
amenintari si de a-si reveni in urma acestora pentru a asigura in continuare prestarea
serviciilor esentiale societatii;

12. servicii esentiale - serviciile, facilitatile ori activitatile indispensabile pentru



mentinerea functiilor societale vitale, a activitatilor economice vitale, a sanatatii si
sigurantei publice sau a mediului, necesare pentru a asigura un standard minim de trai si de
bunastare a societatii si a caror degradare ori intrerupere a furnizarii, ca urmare a
perturbarii ori distrugerii sistemului fizic de baza, ar afecta semnificativ siguranta sau
securitatea populatiei si/sau functionarea institutiilor statului.

Capitolul II
ROLURI SI RESPONSABILITATI
Articolul 4. Coordonarea nationala

(1) Coordonarea, la nivel national, a activitatilor privind identificarea, desemnarea si
protectia ICN se realizeaza de catre Prim-ministru, prin intermediul consilierului desemnat.

(2) Responsabilitatea pentru organizarea si desfasurarea activitatilor necesare
implementarii prezentei legi, dar si realizarea cooperarii intre autoritatile publice
responsabile si structurile neguvernamentale 1i revine Ministerului Afacerilor Interne (in
continuare - MAI), prin intermediul Centrului National de Coordonare a Protectiei
Infrastructurilor Critice (in continuare - si CNCPIC), care va fi punctul national de contact in
relatia cu institutiile similare ale statelor membre ale Uniunii Europene, cu Comisia
Europeana, cu Organizatia Tratatului Atlanticului de Nord si cu alte structuri internationale
cu activitati si atributii in domeniu.

(3) CNCPIC este instituit in cadrul Inspectoratului de Management Operational din
subordinea MAI, la nivel de directie autonoma.

(4) CNCPIC asigura planificarea strategica, coordonarea, monitorizarea permanenta
si controlul asupra stadiului implementarii activitatilor reglementate prin prezenta lege.

Articolul 5. Grupul de lucru interinstitutional
pentru protectia infrastructurilor
critice

(1) Sub coordonarea consilierului desemnat al Prim-ministrului, potrivit art. 4 alin.
(1), se instituie si functioneaza Grupul de lucru interinstitutional pentru protectia
infrastructurilor critice (in continuare - GLIPIC).

(2) Componenta, atributiile si modul de organizare si functionare al GLIPIC se
stabilesc prin dispozitie de Guvern.

Articolul 6. Rapoartele de evaluare privind
protectia infrastructurilor critice

(1) Autoritatile publice responsabile efectueaza, impreuna cu gestionarii de ICN, o
evaluare a riscurilor, a amenintarilor si a punctelor vulnerabile in sectoarele/subsectoarele
ICN, in termen de un an de la desemnarea lor in cadrul subsectoarelor respective.



Evaluarea contine inclusiv propuneri cu privire la necesitatea imbunatatirii protectiei ICN
desemnate.

(2) Autoritatile publice responsabile, impreuna cu gestionarii de ICN, elaboreaza
anual rapoarte de evaluare privind riscurile si incidentele semnificative, de asemenea
privind evolutia amenintarilor si existenta unor puncte vulnerabile in sectoarele si
subsectoarele ICN, si formuleaza propuneri cu privire la necesitatea imbunatatirii protectiei
acestora, pe care le inainteaza CNCPIC in vederea elaborarii unui raport de evaluare
integrat, care va fi inaintat spre aprobare Guvernului.

(3) Documentele mentionate la alin. (2) se transmit CNCPIC pana la data de 15
ianuarie a anului urmator in vederea elaborarii raportului de evaluare anual privind stadiul
de protectie a infrastructurilor critice la nivel national.

(4) Gestionarii de ICN au obligatia de a informa autoritatile publice responsabile
despre orice modificare ce poate avea impact asupra protectiei ICN desemnate.

(5) Pe raportul anual prevazut la alin. (3) se aplica parafa de secretizare
corespunzatoare informatiilor atribuite la secretul de stat pe care le contine, in conformitate
cu prevederile Legii nr. 245/2008 cu privire la secretul de stat.

Articolul 7. Atributiile Centrului National
de Coordonare a Protectiei
Infrastructurilor Critice

(1) MAI, prin intermediul CNCPIC, sprijina autoritatile publice responsabile si
gestionarii de ICN, asigurandu-le accesul la informatiile privind cele mai bune practici si
metode disponibile, faciliteaza participarea la actiunile coordonate de catre Comisia
Europeana in materie de formare si de schimb de informatii privind noile evolutii tehnice in
materie de protectie a infrastructurii critice si organizeaza cooperarea intre autoritatile
publice responsabile la nivel national, precum si colaborarea acestora si a gestionarilor de
ICN cu institutiile similare ale statelor membre ale Uniunii Europene, cu Comisia
Europeana, cu Organizatia Tratatului Atlanticului de Nord si cu alte structuri internationale
cu activitati si atributii iIn domeniu.

(2) CNCPIC are urmatoarele atributii principale:

a) elaboreaza proiecte de acte normative in domeniul protectiei infrastructurilor
critice si documente de planificare strategica specifice, pe care le supune analizei
reprezentantilor autoritatilor publice responsabile reprezentate in GLIPIC, in vederea
initierii ulterioare, de catre MAI, a procedurilor legale de avizare si promovare;

b) elaboreaza si actualizeaza normele metodologice privind evaluarea riscurilor,
privind realizarea, echivalarea si revizuirea planurilor de securitate ale gestionarilor de
ICN, structura-cadru a planurilor de securitate ale gestionarilor de ICN si atributiile
ofiterului de legatura pentru securitatea ICN din cadrul structurii specializate desemnate la
nivelul autoritatilor publice responsabile si la nivelul gestionarilor de ICN, care, prin



intermediul MAI, sunt aprobate de Guvern;

c) sprijina, la solicitarea autoritatilor publice responsabile, procesul de elaborare a
instructiunilor, regulamentelor, normelor si a standardelor de securitate sectoriale in
domeniul protectiei infrastructurilor critice;

d) elaboreaza, supune dezbaterii in cadrul GLIPIC si, prin intermediul MAI, propune
spre aprobare Guvernului metodologia de autorizare a ofiterilor de legatura pentru
securitatea ICN;

e) evalueaza anual si ori de cate ori se impune, pe baza datelor furnizate de
autoritatile publice responsabile, riscurile, amenintarile si punctele vulnerabile ale ICN si
informeaza Prim-ministrul, prin intermediul consilierului desemnat, cu privire la necesitatea
imbunatatirii nivelului de protectie al acestora;

f) asigura secretariatul tehnic permanent al GLIPIC;

g) elaboreaza si propune spre aprobare Guvernului planul anual de verificare a
stadiului de implementare a legislatiei privind protectia infrastructurii critice de catre
autoritatile publice responsabile si de catre gestionarii de ICN;

h) asigura consultanta de specialitate pentru autoritatile publice responsabile si
pentru gestionarii de ICN desemnate, la solicitarea acestora;

i) monitorizeaza stadiul de elaborare a planurilor de securitate ale gestionarilor de
ICN la nivel national, precum si de testare a viabilitatii acestora prin exercitii;

j) reprezinta structura desemnata din cadrul MAI in conditiile art. 8;

k) elaboreaza liniile directoare privind modalitatile de realizare a managementului
protectiei infrastructurii critice;

1) organizeaza, coordoneaza si sprijina programele de formare profesionala initiala si
continua, inclusiv certificarea periodica, destinate ofiterilor de legatura pentru securitatea
ICN, cu accent pe evaluarea riscurilor, securitatea fizica, gestionarea incidentelor si pe
raspunsul la crize.

(3) In aplicarea art. 4 alin. (4), MAI, prin intermediul personalului desemnat din
cadrul CNCPIC, desfasoara activitati de control in baza planului elaborat in conditiile alin.
(2) lit. g) din prezentul articol, constata contraventii si aplica sanctiuni contraventionale in
conditiile legii.

Articolul 8. Instituirea si administrarea mecanismului
de comunicare si avertizare timpurie

(1) La nivelul MAI, prin intermediul CNCPIC, poate fi instituit un mecanism de
comunicare si avertizare timpurie (in continuare - MeCAT), destinat asigurarii
managementului integrat al protectiei ICN, avand rolul de sistem national securizat de
informare in domeniul protectiei ICN.



(2) MeCAT asigura cadrul unitar al schimbului de informatii privind incidentele,
amenintarile, punctele vulnerabile si riscurile identificate in legatura cu aceste tipuri de
infrastructuri, necesare atat in procesul de preventie si combatere a riscurilor si
amenintarilor, cat si pentru diminuarea impactului generat de incapacitatea de a mentine
serviciile esentiale furnizate de ICN.

(3) MeCAT este dezvoltat, operat si protejat in conformitate cu cerintele de securitate
cibernetica si informationala prevazute de Legea nr. 48/2023 privind securitatea
cibernetica, inclusiv prin cooperarea cu autoritatile nationale competente in domeniul
securitatii cibernetice si al informatiilor clasificate/ atribuite la secret de stat.

Articolul 9. Autoritatile publice responsabile

(1) Lista autoritatilor publice responsabile se stabileste prin hotarare de Guvern, la
propunerea MAI, conform informatiilor detinute de CNCPIC.

(2) Autoritatile publice responsabile au urmatoarele atributii:

a) stabilesc criteriile sectoriale si pragurile critice aferente si elaboreaza, dupa caz,
metodologii specifice de lucru pentru aplicarea acestora in vederea identificarii
potentialelor ICN;

b) coordoneaza activitatile specifice procesului de identificare a ICN in sectorul lor de
responsabilitate;

c¢) propun desemnarea ICN conform sectoarelor aflate in responsabilitatea lor;

d) informeaza, la solicitare, CNCPIC asupra stadiului de implementare a actelor
normative in domeniu;

e) informeaza MAI, prin intermediul CNCPIC, asupra stadiului identificarii ICN din
sectorul lor de responsabilitate;

f) verifica modul de indeplinire de catre gestionarii de ICN a obligatiilor stabilite prin
prezenta lege si sesizeaza CNCPIC privind incalcarile constatate;

g) avizeaza planurile de securitate ale gestionarilor de ICN aflate in sectorul lor de
responsabilitate;

h) stabilesc masuri de reducere a punctelor vulnerabile ale ICN din sectorul lor de
responsabilitate si de imbunatatire a rezilientei acestora;

i) asigura resursele financiare necesare organizarii si desfasurarii activitatilor
specifice domeniului protectiei infrastructurilor critice pentru ICN aflate in sectorul lor de
responsabilitate, in limita bugetului alocat;

j) notifica CNCPIC cu privire la participarea personalului propriu si a celui din cadrul
gestionarilor de ICN din sectorul lor de responsabilitate la activitatile internationale
specifice domeniului protectiei infrastructurilor critice si prezinta GLIPIC aspectele
discutate in cadrul activitatilor la care au participat;



k) participd, la solicitarea CNCPIC, la activitatile de control organizate in conditiile
art. 7 alin. (3).

(3) In cazul in care o autoritate publica responsabila este, concomitent, si gestionara
a unei infrastructuri critice nationale, aceasta exercita atributiile corespunzatoare fiecarei
calitati detinute in parte, cu respectarea principiului separarii functionale.

(4) Autoritatile publice responsabile si structurile abilitate conform legii se asigura ca
informatiile clasificate/atribuite la secret de stat cu privire la protectia ICN, utilizate la nivel
national, precum si cele transmise institutiilor similare ale statelor membre ale Uniunii
Europene, Comisiei Europene, Organizatiei Tratatului Atlanticului de Nord si altor structuri
internationale cu activitati si atributii in domeniu nu sunt utilizate in alt scop decat cel al
protectiei infrastructurii critice.

Articolul 10. Atributiile gestionarilor de infrastructuri
critice nationale
Gestionarii de ICN au urmatoarele atributii:

a) desemneaza un ofiter de legatura pentru securitatea ICN aflate in
responsabilitatea lor. Aceasta obligatie nu presupune neaparat instituirea unei noi pozitii;

b) elaboreaza pentru fiecare ICN din responsabilitatea lor planuri de securitate in
conformitate cu normele metodologice mentionate la art. 7 alin. (2) lit. b) si le transmit spre
avizare autoritatii publice responsabile in termen de 30 de zile de la data solicitarii;

c) desfasoara activitatile referitoare la protectia ICN desemnate aflate in
responsabilitatea lor;

d) participa, la solicitarea autoritatilor publice responsabile sau a CNCPIC, la
activitatile specifice domeniului conform obligatiilor ce decurg din prezenta lege si din
cadrul normativ subsecvent;

e) participa, potrivit competentelor, la operationalizarea MeCAT;

f) informeaza autoritatile publice responsabile cu privire la orice modificare ce poate
avea impact asupra protectiei ICN desemnate;

g) informeaza autoritatile publice responsabile si CNCPIC cu privire la participarea la
activitati nationale/internationale specifice domeniului protectiei infrastructurilor critice si
la aspectele discutate in cadrul acestor activitati;

h) implementeaza masuri de reducere a punctelor vulnerabile ale ICN aflate in
responsabilitatea lor si de imbunatatire a rezilientei acestora;

i) asigura autorizarea ofiterilor de legatura pentru securitatea ICN, desemnati pentru
fiecare ICN aflata in responsabilitatea lor;

j) asigura resursele financiare necesare organizarii si desfasurarii activitatilor



referitoare la protectia ICN aflate in responsabilitatea lor in conformitate cu planul de
securitate instituit.

Articolul 11. Structura specializata/compartimentul
specializat in domeniul infrastructurilor
critice nationale

(1) Autoritatile publice responsabile si gestionarii de ICN au obligatia de a
institui/desemna o structura specializata/un compartiment specializat in domeniul ICN, care
va indeplini si rolul de punct de contact pentru aspectele ce tin de securitatea ICN intre
gestionarii de ICN si autoritatile publice responsabile.

(2) Autoritatile publice responsabile si gestionarii de ICN au obligatia de a desemna
un ofiter de legatura pentru securitatea ICN, care va indeplini si rolul de punct de contact
pentru aspectele ce tin de securitatea ICN intre gestionarii de ICN si autoritatile publice
responsabile.

(3) Structura/compartimentul prevazut la alin. (1) este condus de un ofiter de
legatura pentru securitatea ICN care, la solicitare sau in caz de necesitate, are
dreptul/obligatia de a sesiza direct conducatorul autoritatii publice responsabile sau al
gestionarului de ICN cu privire la orice subiecte ce tin de ICN.

(4) Personalul din cadrul structurii specializate/compartimentului specializat in
domeniul ICN raspunde de elaborarea, aplicarea, evaluarea si actualizarea permanenta a
planului de masuri elaborat la nivelul autoritatii publice responsabile, respectiv a planurilor
de securitate ale gestionarilor de ICN.

(5) Autoritatile publice responsabile stabilesc si implementeaza un mecanism de
comunicare adecvat cu ofiterii de legatura pentru securitatea ICN de la nivelul gestionarilor
de ICN, in scopul realizarii unui schimb de date relevante privind riscurile si amenintarile
identificate in legatura cu ICN, asigurand securitatea informatiilor sensibile referitoare la
protectia ICN conform cadrului normativ.

(6) In termen de un an de la desemnarea unei ICN, autoritatea publica responsabila si
gestionarul de ICN au obligatia sa asigure pregatirea ofiterilor de legatura pentru
securitatea ICN respective, precum si a personalului desemnat sa indeplineasca atributii in
domeniul protectiei infrastructurilor critice in unitatile de invatamant pentru formare si
dezvoltare profesionala acreditate, in conditiile legii. Guvernul asigura in timp util
disponibilitatea unitatilor de invatamant acreditate si a programelor de formare si
dezvoltare profesionala corespunzatoare.

(7) Ofiterii de legatura pentru securitatea ICN sunt evaluati si autorizati periodic in
conditiile stabilite prin metodologia de autorizare care se aproba de Guvern.

(8) Autoritatile publice responsabile, precum si gestionarii de ICN au obligatia sa
asigure participarea ofiterilor de legatura pentru securitatea ICN la programele de formare
profesionala initiala si continua organizate sau coordonate de CNCPIC, inclusiv prin



asigurarea resurselor necesare si prin eliberarea acestora de la alte atributii pe durata
formarii, in conditiile stabilite de legislatia din domeniul muncii.

Capitolul III
IDENTIFICAREA, DESEMNAREA SI PROTECTIA
INFRASTRUCTURII CRITICE NATIONALE
Articolul 12. Identificarea infrastructurii
critice nationale

(1) In conformitate cu procedura de identificare prevazuta la anexa nr. 2, autoritatile
publice responsabile identifica potentialele ICN ce corespund criteriilor sectoriale si
intersectoriale si se incadreaza in definitia prevazuta la art. 3 pct. 7).

(2) Criteriile sectoriale si pragurile critice aferente, definite in functie de gravitatea
impactului perturbarii sau al distrugerii unei anumite ICN, se stabilesc prin ordine ale
conducatorilor autoritatilor publice responsabile, potrivit sectoarelor aflate in
responsabilitatea lor.

(3) Criteriile intersectoriale ce stau la baza identificarii ICN sunt urmatoarele:

a) criteriul privind victimele, evaluat in functie de numarul posibil de decese sau
vatamari;

b) criteriul privind efectele economice, evaluat in functie de importanta pierderilor
economice si/sau a degradarii produselor sau serviciilor, inclusiv eventualele efecte asupra
mediului;

c) criteriul privind efectul asupra populatiei, evaluat in functie de impactul asupra
increderii acesteia, de suferinta fizica sau de perturbarea vietii cotidiene, inclusiv de
pierderea de servicii esentiale.

(4) Criteriile intersectoriale nu sunt cumulative pentru identificarea ICN.

(5) Pragurile critice aferente criteriilor intersectoriale, definite in functie de
gravitatea impactului perturbarii sau al distrugerii unei anumite infrastructuri, se stabilesc
de Guvern.

(6) Persoanele juridice de drept public sau de drept privat care desfasoara activitati si
furnizeaza servicii esentiale de interes national in sectoarele si subsectoarele prevazute la
anexa nr. 1 au obligatia de a participa, la solicitarea autoritatilor publice responsabile sau a
CNCPIC, la procesul de identificare si de desemnare a ICN.

(7) Pentru stabilirea criteriilor sectoriale/intersectoriale si a pragurilor critice
aferente, autoritatile publice responsabile pot colabora si cu alte autoritati sau persoane
juridice in conditiile in care ICN ar putea genera efecte in sectorul de responsabilitate al
acestora.



(8) Sectoarele/subsectoarele stabilite pentru punerea in aplicare a prezentei legi sunt
cele prevazute la anexa nr. 1, iar autoritatile publice responsabile pot identifica ulterior si
alte sectoare.

Articolul 13. Desemnarea infrastructurii critice
nationale

(1) In urma procesului de identificare a potentialelor ICN, autoritatile publice
responsabile propun MAI, prin intermediul CNCPIC, desemnarea unei/unor ICN.

(2) Lista ICN desemnate se aproba de catre Guvern.

(3) Autoritatile publice responsabile informeaza gestionarii de infrastructuri cu
privire la desemnarea acestora ca ICN in termen de 10 zile de la data intrarii in vigoare a
actului normativ de desemnare.

Articolul 14. Protectia infrastructurilor critice
nationale

(1) In termen de 9 luni de la desemnarea unei infrastructuri drept ICN, gestionarul de
ICN elaboreaza un plan de securitate si il transmite spre avizare autoritatii publice
responsabile. Cu acordul conducatorului CNCPIC, termenul poate fi extins, dar nu mai mult
decat cu 6 luni.

(2) Planul de securitate identifica ICN si solutiile de securitate existente sau care
urmeaza sa fie puse in aplicare pentru protectia acesteia, in conformitate cu normele
metodologice mentionate la art. 7 alin. (2) lit. b).

(3) Cerintele minime privind continutul planului de securitate al gestionarului de ICN
sunt prevazute in anexa nr. 3 sila art. 7 alin. (2) lit. b).

(4) Autoritatea publica responsabila se asigura, in termen de un an de la desemnarea
in sectorul sau de responsabilitate a unei infrastructuri drept ICN, ca exista un plan de
securitate al gestionarului sau un echivalent al acestuia.

(5) In cazul in care gestionarul de ICN detine un document care indeplineste cerintele
minime privind continutul planului de securitate, acesta este evaluat, testat si, daca este
necesar, revizuit si actualizat, fiind recunoscut ca un echivalent al planului de securitate.

(6) Planul de securitate este implementat, evaluat, testat si, daca este necesar,
revizuit si actualizat de catre gestionarul de ICN periodic, la intervale de cel mult doi ani,
precum si ori de cate ori este necesar.

Articolul 15. Protectia informatiilor

(1) Autoritatile publice responsabile si structurile abilitate conform legii se asigura ca
informatiile clasificate/atribuite la secret de stat cu privire la protectia ICN, utilizate la nivel
national, precum si cele transmise institutiilor similare din statele membre ale Uniunii



Europene, Comisiei Europene, Organizatiei Tratatului Atlanticului de Nord si altor structuri
internationale cu activitati si atributii in domeniu nu sunt utilizate in alt scop decat cel al
protectiei infrastructurilor critice.

(2) In caz de necesitate, informatiile sensibile privind protectia ICN sunt
clasificate/atribuite la secret de stat in conditiile legii. Diseminarea acestor informatii se
face in stricta conformitate cu cadrul normativ, atat in relatia cu autoritatile publice
responsabile si cu gestionarii de ICN, cat si cu institutiile similare din statele membre ale
Uniunii Europene, cu Comisia Europeana, cu Organizatia Tratatului Atlanticului de Nord si
cu alte structuri internationale cu activitati si atributii in domeniu.

(3) Orice persoana care opereaza cu informatii clasificate/atribuite la secret de stat in
temeiul prezentei legi este supusa unei verificari de securitate conform prevederilor Legii
nr. 245/2008 cu privire la secretul de stat.

(4) Dispozitiile alin. (1) si (2) se aplica in egala masura informatiilor exprimate verbal
in timpul reuniunilor in cadrul carora se discuta subiecte sensibile privind protectia ICN.

Capitolul IV
DISPOZITII FINALE
Articolul 17. Aplicarea prezentei legi

Procesul de identificare si de desemnare a ICN se incheie in termen de un an de la
intrarea in vigoare a prezentei legi si se revizuieste periodic, cel putin o data in an, pentru
identificarea si desemnarea noilor infrastructuri.

Articolul 18. Dispozitii finale

(1) Prezenta lege intra in vigoare la expirarea termenului de 6 luni de la data
publicarii in Monitorul Oficial al Republicii Moldova.

(2) Guvernul:

a) in termen de 6 luni de la data publicarii prezentei legi, va adopta actele normative
necesare pentru implementarea acesteia;

b) in termen de doua luni de la data intrarii in vigoare a prezentei legi, va desemna
lista autoritatilor publice responsabile prevazute la art. 9 alin. (1);

c) in termen de 4 luni de la data intrarii in vigoare a prezentei legi, va adopta
componenta, atributiile si modul de organizare ale GLIPIC, in conformitate cu art. 5 alin.

(2);

d) in termen de 6 luni de la data intrarii in vigoare a prezentei legi, va adopta
pragurile critice aferente criteriilor intersectoriale, in conformitate cu art. 12 alin. (5);

e) in termen de 12 luni de la data intrarii in vigoare a prezentei legi, va adopta lista
privind ICN desemnate, in conformitate cu art. 13.



(3) Ordinele conducatorilor autoritatilor publice responsabile, prevazute la art. 9 alin.
(2) lit. a), se emit in termen de doua luni de la data intrarii in vigoare a hotararii Guvernului
privind desemnarea autoritatilor publice responsabile in conformitate cu art. 9 alin. (1).

PRESEDINTELE PARLAMENTULUI Igor GROSU

Nr. 223. Chisinau, 10 iulie 2025.

Anexa nr. 1

LISTA
sectoarelor si subsectoarelor infrastructurii

critice nationale (ICN)

Tipul
furnizorului de servicii
1 2 3
1. Energetica 1.1. Energie electrica  1.1.1. Furnizor central de energie electricd, astfel
cum acesta este definit la art. 3 din Legea nr.
10/2016 privind promovarea utilizarii energiei din
surse regenerabile
1.1.2. Furnizor, astfel cum acesta este definit la art.
2 din Legea nr. 164/2025 cu privire la energia
electrica
1.1.3. Operator al sistemului de distributie, astfel
cum acesta este definit la art. 2 din Legea nr.
164/2025 cu privire la energia electrica
1.1.4. Operator al sistemului de transport, astfel cum
acesta este definit la art. 2 din Legea nr. 164/2025 cu
privire la energia electrica
1.1.5. Producdtor, astfel cum acesta este definit la
art. 2 din Legea nr. 164/2025 cu privire la energia
electrica
1.1.6. Operator al pietei energiei electrice desemnat,
astfel cum acesta este definit la art. 2 din Legea nr.
164/2025 cu privire la energia electrica
1.1.7. Participant la piatd, astfel cum acesta este
definit la art. 2 din Legea nr. 164/2025 cu privire la
energia electrica, care furnizeaza servicii de
agregare, de consum dispecerizabil sau de stocare
de energie, inclusiv agregatorul, astfel cum acesta
este definit la art. 3 din Legea nr. 10/2016 privind
promovarea utilizarii energiei din surse regenerabile
1.1.8. Operatori ai unui punct de reincarcare care
sunt responsabili de gestionarea si exploatarea unui
punct de reincarcare, care furnizeaza un serviciu de
reincdarcare utilizatorilor finali, inclusiv in numele si
in contul unui furnizor de servicii de mobilitate
1.2. Incalzire Furnizor, astfel cum acesta este definit la art. 5 din
centralizata si racire Legea nr. 92/2014 cu privire la energia termica si
centralizata promovarea cogenerarii
1.3. Piata produselor 1.3.1. Transportator, astfel cum acesta este definit la
petroliere art. 2 din Legea nr. 461/2001 privind piata
produselor petroliere
1.3.2. Importator, astfel cum acesta este definit la
art. 2 din Legea nr. 461/2001 privind piata
produselor petroliere

Sector Subsector



2. Transport

3. Sectorul bancar

2.1. Transport aerian

2.2. Transport feroviar

2.3. Transport pe apa

2.4. Transport rutier

2.1.1. Transportator aerian, astfel cum acesta este
definit la art. 3 din Legea nr. 192/2019 privind
securitatea aeronautica

2.1.2. Operator aeroportuar, astfel cum acesta este
definit la art. 3 din Legea nr. 192/2019 privind
securitatea aeronautica

2.1.3. Aeroport, astfel cum acesta este definit la art.
3 din Legea nr. 192/2019 privind securitatea
aeronautica

2.1.4. Persoane juridice care gestioneaza si
exploateazd instalatii auxiliare in cadrul
aeroporturilor

2.1.5. Agent aeronautic, astfel cum acesta este
definit la art. 5 din Codul aerian al Republicii
Moldova nr. 301/2017, care furnizeaza serviciul de
control al traficului aerian (ATC), astfel cum acesta
este definit la acelasi articol din codul mentionat
2.2.1. Administratorul infrastructurii, astfel cum
acesta este definit la art. 2 din Codul transportului
feroviar nr. 19/2022

2.2.2. Intreprindere feroviard, astfel cum aceasta
este definita la art. 2 din Codul transportului feroviar
nr. 19/2022

2.2.3. Operatorul unei infrastructuri de servicii,
astfel cum acesta este definit la art. 2 din Codul
transportului feroviar nr. 19/2022

2.3.1. Persoane juridice care efectueazd transportul
pasagerilor si/sau transportul incarcdturilor, astfel
cum aceste activitati sunt reglementate de Legea nr.
176/2013 privind transportul naval intern al
Republicii Moldova

2.3.2. Persoane juridice care efectueazd transportul
maritim de mdrfuri si pasageri, astfel cum aceste
activitati sunt reglementate de Codul navigatiei
maritime comerciale al Republicii Moldova nr.
599/1999

2.3.3. Port maritim, astfel cum acesta este definit la
art. 77 alin. (1) din Codul navigatiei maritime
comerciale al Republicii Moldova nr. 599/1999
2.3.4. Administratia portului maritim, astfel cum
aceasta este definita la art. 80 din Codul navigatiei
maritime comerciale al Republicii Moldova nr.
599/1999

2.3.5. Administratii portuare, astfel cum acestea sunt
definite la art. 51 din Legea nr. 176/2013 privind
transportul naval intern al Republicii Moldova
2.3.6. Persoane juridice care efectueaza lucrari si
gestioneazd si/sau exploateazd echipamente in cadrul
porturilor

2.3.7. Persoane juridice care opereaza serviciul de
trafic maritim (STM), astfel cum acest serviciu este
definit la pct. 6 din Regulamentul privind stabilirea
Sistemului de informare si monitorizare a traficului
navelor maritime, aprobat prin Hotararea Guvernului
nr. 413/2021

2.4.1. Persoane juridice responsabile cu controlul
gestiondrii traficului rutier

2.4.2. Operatori de sisteme de transport inteligente
Bancd, astfel cum aceasta este definita la art. 3 din
Legea nr. 202/2017 privind activitatea bancilor



4. Infrastructuri ale
pietei financiare

5. Sectorul sanatate

6. Alimentare cu apa
si canalizare

7. Infrastructura
digitala

4.1. Societate de investitii, astfel cum aceasta este
definita la art. 6 din Legea nr. 171/2012 privind piata
de capital, care exploateaza un sistem multilateral de
tranzactionare (MTF), astfel cum acesta este definit
la acelasi articol din legea mentionata

4.2. Operator de piatd, astfel cum acesta este definit
la art. 6 din Legea nr. 171/2012 privind piata de
capital

4.3. Contraparte centrald, astfel cum aceasta este
definita la art. 3 din Legea nr. 183/2016 cu privire la
caracterul definitiv al decontarii in sistemele de plati
si de decontare a instrumentelor financiare

4.4. Depozitarul central unic al valorilor mobiliare,
astfel cum acesta este definit la art. 2 din Legea nr.
234/2016 cu privire la Depozitarul central unic al
valorilor mobiliare

5.1. Prestatori de servicii medicale, astfel cum
acestia sunt reglementati la art. 4 din Legea ocrotirii
sanatatii nr. 411/1995

5.2. Intreprinderile si institutiile farmaceutice, astfel
cum acestea sunt reglementate la art. 3 din Legea
nr. 1456/1993 cu privire la activitatea farmaceutica,
care efectueaza cercetari de elaborare a
medicamentelor, astfel cum acestea sunt definite la
art. 2 din Legea nr. 153/2025 cu privire la
medicamente

5.3. Intreprinderi si institutii farmaceutice care
desfdsoara activitati de fabricare a produselor
farmaceutice de baza si a preparatelor farmaceutice,
mentionate in sectiunea C, diviziunea a 21-a din
CAEM-2

5.4. Producator de dispozitive medicale, astfel cum
acestea sunt definite la art. 2 din Legea nr. 102/2017
cu privire la dispozitivele medicale, considerate a fi
esentiale in contextul unei urgente de sanatate
publica

Operator, astfel cum acesta este definit la art. 4 din
Legea nr. 303/2013 privind serviciul public de
alimentare cu apa si de canalizare

7.1. Furnizori de servii de inregistrare a numelor de
domenii si furnizorii de servicii de sistem de nume de
domenii (DNS), cu exceptia registratorului national
al domeniului national de nivel superior ,.md”

7.2. Registratorul national al domeniului national de
nivel superior ,.md”

7.3. Furnizori ai unui punct de schimb de internet
(IXP - internet exchange point)

7.4. Furnizori de servicii de cloud computing

7.5. Furnizori de servicii de centre de date

7.6. Furnizori de retele de furnizare de continut

7.7. Prestatori de servicii de incredere, astfel cum
acestia sunt definiti la art. 2 din Legea nr. 124/2022
privind identificarea electronica si serviciile de
incredere

7.8. Furnizor de retele publice de comunicatii
electronice, astfel cum acestea sunt definite la art. 2
din Legea comunicatiilor electronice nr. 72/2025

7.9. Furnizori de servicii de comunicatii electronice
accesibile publicului, astfel cum acestea sunt definite
la art. 2 din Legea comunicatiilor electronice nr.
72/2025



8. Gestionarea
serviciilor TIC
(business-to-business)
9. Administratie
publica

10. Spatiu

11. Servicii postale si
de curierat

12. Gestionarea
deseurilor

13. Fabricarea,
productia si
distributia de
substante chimice
14. Productia,
prelucrarea si
distributia de
alimente

15. Fabricare

16. Furnizori digitali

17. Cercetare

15.1. Fabricarea
dispozitivelor
medicale si a
dispozitivelor
medicale pentru
diagnosticarea in vitro
15.2. Fabricarea
calculatoarelor si a
produselor electronice
si optice

15.3. Fabricarea
echipamentelor
electrice

15.4. Fabricarea altor
masini si echipamente
n.c.a.

15.5. Fabricarea
autovehiculelor, a
remorcilor si a
semiremorcilor

15.6. Fabricarea altor
echipamente de
transport

8.1.Furnizori de servicii gestionate
8.2. Furnizori de servicii de securitate gestionate

9.1. Persoane juridice de drept public, cu exceptia
autoritatilor administratiei publice locale

9.2 Autoritdti ale administratiei publice locale
Operatori de infrastructurad terestrd, detinutd,
gestionatd si operatd de persoanele juridice de drept
public sau cele de drept privat, care sprijind
furnizarea de servicii spatiale, cu exceptia
furnizorilor de retele publice de comunicatii
electronice

11.1. Furnizor de servicii postale, astfel cum acesta
este definit la art. 2 din Legea comunicatiilor postale
nr. 36/2016

11.2. Serviciul de curierat, astfel cum acesta este
definit la art. 2 din Legea comunicatiilor postale nr.
36/2016

Titularii autorizatiei pentru gestionarea deseurilor,
astfel cum aceasta este definita la art. 2 pct. 1) din
Legea nr. 209/2016 privind deseurile, cu exceptia
intreprinderilor pentru care gestionarea deseurilor
nu reprezinta principala activitate economica
Producator si distribuitor, astfel cum acestia sunt
definiti la art. 4 pct. 17) si pct. 7) din Legea nr.
277/2018 privind substantele chimice

Intreprindere din domeniul alimentar, astfel cum
aceasta este definita la art. 2 din Legea nr. 306/2018
privind siguranta alimentelor

Producatorii de dispozitive medicale si/sau de
dispozitive medicale pentru diagnosticarea in vitro,
astfel cum acestea sunt definite la art. 2 din Legea
nr. 102/2017 cu privire la dispozitivele medicale, cu
exceptia celor mentionate la pozitia 5.4

Intreprinderile care desfasoara oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 26 din CAEM-2

Intreprinderile care desfasoara oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 27 din CAEM-2

Intreprinderile care desfasoara oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 28 din CAEM-2

Intreprinderile care desfasoara oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 29 din CAEM-2

Intreprinderile care desfasoara oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 30 din CAEM-2

16.1. Furnizori de piete online

16.2. Furnizori de motoare de cdutare online

16.3. Furnizori de platforme de servicii de socializare
in retea

Organizatie din domeniile cercetdarii si inovarii, astfel
cum aceasta este definita la art. 15 din Codul cu
privire la stiinta si inovare nr. 259/2004



18. Securitate 18.1. Apararea tarii, Persoanele juridice de drept public a caror activitate

nationala ordinea publica si de baza tine de apararea tarii, ordinea publica si
securitatea nationala = securitatea nationala
18.2. Frontiere, Persoanele juridice de drept public a caror activitate
migratie si azil de baza tine de domeniul frontierei de stat, migratiei

si azilului

18.3. Industria Persoanele juridice de drept public sau privat a caror
nationala de activitate de baza tine de industria nationala de
securitate, securitate, capacitatile si instalatiile de productie si

capacitati si instalatii ~ de depozitare
de productie si

depozitare

18.4. Situatii de Persoanele juridice de drept public a caror activitate
urgenta de baza reprezinta gestionarea situatiilor de urgenta
18.5. Justitie si Persoanele juridice de drept public a caror activitate
penitenciare de baza se desfasoard in domeniile justitiei si

penitenciarelor

Anexa nr. 2

PROCEDURA DE IDENTIFICARE
a infrastructurilor critice care pot fi desemnate
drept infrastructuri critice nationale

1. Autoritatile publice responsabile identifica infrastructurile critice care pot fi
desemnate drept ICN prin parcurgerea urmatoarelor etape consecutive. O potentiala ICN
care nu satisface cerintele uneia dintre urmatoarele etape este considerata non-ICN si este
exclusa din procedura.

2. Autoritatea publica responsabila impreuna cu gestionarii de ICN identifica
potentialele ICN, parcurgand urmatoarele etape:

a) etapa 1 - aplicarea criteriilor si a pragurilor critice sectoriale;
b) etapa 2 - evaluarea preliminara prin aplicarea definitiei prevazute la art. 3 pct. 7);
c) etapa 3 - aplicarea criteriilor si a pragurilor critice intersectoriale;

d) etapa 4 - formularea propunerilor pentru desemnarea ICN.

Anexa nr. 3

PROCEDURA
privind planul de securitate al gestionarului de ICN

1. Prin planul de securitate al gestionarului de ICN vor fi identificate ICN si solutiile
de securitate existente sau care sunt puse in aplicare pentru protectia acestora.

2. Planul de securitate al gestionarului de ICN va acoperi cel putin urmatoarele



aspecte:
a) identificarea elementelor importante;

b) efectuarea unei analize de risc bazate pe scenarii de amenintari majore, pe
punctele vulnerabile ale fiecarui element si pe impactul potential;

c) identificarea, selectarea si stabilirea prioritatilor in ceea ce priveste contramasurile
si procedurile, facandu-se distinctie intre masurile permanente de securitate, care identifica
investitiile de securitate indispensabile si mijloacele relevante pentru a fi utilizate in orice
situatie. In acest capitol vor fi incluse informatii referitoare la masurile de ordin general,
cum sunt masurile tehnice (inclusiv instalarea de mijloace de detectare, de control al
accesului, de protectie si de prevenire), masurile organizatorice (inclusiv proceduri pentru
gestionarea alertelor si a crizelor), masurile de control si verificare, comunicare,
sensibilizare si formare, masurile de securitate graduale, care pot fi activate in functie de
diferitele niveluri de risc si amenintare, precum si masurile in domeniul securitatii
sistemelor de informatii.



